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บทที่  22
การรั กษาความปลอดภัย

เรือ่งของความปลอดภยั ผูเขยีนสนใจเรือ่งของ Linux server (Redhat.com) เปนหลกั แตทีพ่อ
มคีวามรูเรือ่งของความปลอดภยัใน Microsoft windows เพราะคณุสวุทิย สมสภุาพรุงยศ และคณุประเสรฐิ
ประสารยา ซึง่เปนเพือ่นรวมงานดานการดแูลระบบเครอืขาย และการแกปญหาคอมพวิเตอรของหนวยงาน
ไดหาโปรแกรมมาใหทดลองใชอยูเสมอ มโีปรแกรมสาํหรบัผูดแูล เพือ่ชวยเหลอืผูใช หรอืเฝาตรวจสอบการ
คกุคามจากคนแปลกหนา เปนตน แตถามองอกีดานหนึง่ เครือ่งมอืทีห่ามา หากตกไปอยูในมอืของผูไมประ-
สงคด ีอาจกลายเปนอาวธุทีย่อนมาทาํลายระบบได แตถาไมใชกเ็หมอืนตาํรวจทีถ่อืกระบอง สวนผูรายสวมชดุ
พลางตวัพรอมปนเลเซอร ถาผูดแูลระบบไมศกึษาหาความรูดานความปลอดภยั จะรู หรอืปกปองระบบได
อยางไร

เปาหมายของผูบกุรกุสวนใหญ คอื เขาควบคมุระบบใหไดและกลบัออกไป โดยผูดแูลไมสามารถ
แกะรอยได วธิปีองกนัการบกุรกุทีผู่เขยีนใช คอื หาระบบปฏบิตักิารใหมลาสดุมาใช  ปดบรกิารเกอืบทัง้หมด
ยกเวนบรกิารทีจ่าํเปน ในองคกรหนึง่อาจมบีรกิารหลายอยางทีต่องการเปดใหคนในองคกร อาจใชวธิสีราง
เครือ่งบรกิารหลายเครือ่ง แยกเครือ่งละหนึง่บรกิาร เพราะบรกิารทีจ่าํเปนบางบรกิารอาจมจีดุบกพรองใน
อนาคต ทาํใหผูบกุรกุโจมตไีด จงึตองการลดความเสีย่ง แตผูดแูลบางทานอาจตองการรวมบรกิารทัง้หมด
ไวในเครือ่งเดยีวกนั เพราะมเีวลาตรวจสอบระบบเสมอ หรอืมอีปุกรณสาํรองขอมลูทีส่มบรูณ สาํหรบัผูเขยีน
ขอเลอืกการกระจายความเสีย่ง เพราะไมมเีวลาตรวจสอบการบกุรกุ ปจจบุนัใชเครือ่งคอมพวิเตอรทีม่คีวาม
เรว็ตํา่ มหีนวยความจาํนอย ระบบลมเมือ่ไฟฟาดบัและไมมอีปุกรณสาํรองขอมลูทีส่มบรูณใหเกดิประโยชน
สงูสดุ  (ปจจบุนัใชวธิคีดัลอก Harddisk เฉพาะเครือ่งทีส่าํคญั เกบ็ไวเปลีย่นเมือ่ตวัเดมิมปีญหา)
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22.1  ระบบไฟฟาขัดของ
ปจจบุนัเครือ่งคอมพวิเตอรทีเ่ปดใหบรกิาร 24 ชัว่โมง ตลอด 7 วนัมเีพิม่ขึน้ทกุวนั เครือ่งคอม-

พวิเตอรในปจจบุนั มอีายกุารใชงานหรอืความทนทานไมเทากนั ขึน้อยูกบัอปุกรณภายใน การบาํรงุรกัษา
และการปองกนัไฟฟาดบัในฤดฝูน มเีพยีงไมกีร่ะบบทีส่ามารถสาํรองไฟฟาไดนาน 2 ชัว่โมง เชน ไฟฟาดบั
คนืวนัศกุร อาจทาํใหระบบไฟฟาทีเ่ลีย้งคอมพวิเตอรดบัไปทัง้ระบบ ยอมทาํใหคอมพวิเตอรเสยีหาย หรอื
หยดุบรกิาร

บางองคกรซือ้เครือ่งสาํรองไฟฟา (UPS : Unterruptible Power Supply) แตใชงานมา 3 ป ยอม
สาํรองไฟฟาไดนอย บางครัง้แคไฟฟาตก ระบบถงึกบับตูเครือ่งใหมทัง้ระบบกม็ ีทาํใหขอมลูทีเ่กบ็หรอืประมวล
ผลอยูเสยีหาย

แมจะมวีธิกีารปองกนั เชน การสาํรองขอมลู การจดัทาํเวบ็ไซตสาํรอง การใชเครือ่งปนไฟฟา ระบบ
ปองกนัไฟฟารัว่ หรอืมบีคุลากรดแูลตลอดเวลา ซึง่ทกุปญหาลวนมวีธิแีกไข แตมอีงคกรไมมาก ทีพ่รอม
จะลงทนุปองกนัความเสยีหายทีอ่าจเกดิขึน้ เพราะทกุวธิตีองลงทนุ ทัง้บคุลากร และอปุกรณ ทาํใหผูทีน่ยิม
สบืคนขอมลูจากเวบ็ไซต ทราบวาเวบ็ไซตหลายแหงหายไปในบางชวงเวลา บางครัง้เวบ็ไซตทีม่ขีอมลูสมบรูณ
กลบัมาใหมในรปูแบบทีไ่มมอีะไรเลย เพราะขาดระบบสาํรองขอมลู หรอืระบบปองกนัทีด่ี

22.2  การละเมดิระบบรักษาความปลอดภัย
การละเมดิระบบรกัษาความปลอดภยัม ี4 วธิ ีระดบัความรายแรงของการละเมดิขึน้อยูกบัสถานการณ

เชน ผูบกุรกุเขาไปหยดุระบบในวนัเสาร จะไมรายแรงเทากบัการหยดุระบบลงทะเบยีนในแรกของการรบัลง
ทะเบยีนเรยีนในสถาบนัการศกึษา หรอืเวบ็ไซตของมลูนธิเิพือ่เดก็ ถกูลกัลอบรายชือ่เดก็ทีต่องการความ
ชวยเหลอื จะไมรายแรงเทากบัเวบ็ไซตของธนาคารถกูลบัลอบรหสัลบัของลกูคา หรอืหยดุบรกิารในชวง
ตนเดอืน เปนตน
1. หยดุการทาํงาน (Interruption)
คอืหยดุใหบรกิารโดยสิน้เชงิ เชน ขอมลูในคอมพวิเตอรหายไปหมด เปนตน

2. ลักลอบขอมูล (Interception)
คอืการทีข่อมลูถกูขโมยออกไป เชนแอบคดัลอกแฟมรหสับตัรเครดติ เปนตน

3. แกไขขอมลู (Modification)
คอืการแอบเปลีย่นขอมลู เชนเงนิในบญัชเีงนิฝากของลกูคา หรอืของผูลกัลอบเปนตน
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4. สรางขอมูลปลอม (Fabrication)
คอื การเพิม่ขอมลูอยางไมถกูตอง เชน แอบเพิม่ชือ่พนกังาน เขาไปใน FBI เปนตน

22.3  ประตูหลัง (Back door)
ประตหูลงัทีผู่บกุรกุ (Hacker) สรางขึน้ หลงัจากแอบเขาระบบได และเปนไปไดทีผู่ดแูลระบบ

ทราบถงึการบกุรกุ จงึตองสรางโปรแกรม หรอืบรกิารบางอยาง ทีผู่ดแูลไมทราบ แตผูบกุรกุทราบ เพือ่แอบเขา
ระบบไดอกีครัง้ เชน การสราง Account เพิม่ และสรางโปรแกรมเปลีย่นผูใชธรรมดาเปนผูดแูลระบบ (Root)
เปนตน

ผูเขยีนเคยไดรบัคาํแนะนาํจากมอือาชพีทานหนึง่ บอกวาถา Hacker แอบเขาระบบได สิง่แรกทีต่อง
ทาํคอื ดงึสาย LAN เพือ่ยกเลกิการตดิตอกบัเครอืขาย แลวตรวจสอบโดยละเอยีด ถา Hacker แอบเขาระบบ
ไดจรงิ ควรตดิตัง้โปรแกรมทัง้หมดใหม เพราะเปนการยากทีจ่ะตรวจสอบ และแกไขระบบทัง้หมด จนเชือ่ไดวา
จะไมม ีBackdoor ใดเหลอือยูในระบบเลย และ Hacker มอือาชพีจะไมสราง Backdoor ดวยการพมิพทลีะตวั
อกัษร เพราะใชเวลามาก แตมโีปรแกรมสรางประตหูลงั (Backdoor) อตัโนมตั ิและสรางไดมาก จนยากที่
ผูดแูลจะตดิตามแกไขไดหมด

22.4  แหดักขอมูล (Sniffer)
แหดกัขอมลู (Sniffer) คอื โปรแกรมของผูดแูลระบบ หามาใชไดจาก NAI (http://www.nai.com)

หรอืคนหาโปรแกรมประเภทนีไ้ดจาก http://www.shareware.com เปนโปรแกรมทีม่คีวามสามารถในการ
ตรวจสอบขอมลูทีก่าํลงัไหลอยูในเครอืขาย ตรวจการรบั หรอืสงขอมลูทีผ่ดิปกต ิตรวจการใหบรกิารของ
เครือ่งบรกิาร สามารถตรวจขอมลูทีม่กีารรบั-สง ไดละเอยีดในระดบัตวัอกัษร แตผูเขยีนเหน็ปญหาใน
โปรแกรมนี้ ถาผูใช คอื ผูดแูลระบบ มใิชสมาชกิในเครอืขายทีไ่มนาไวใจ กจ็ะไมมปีญหาการขโมยขอมลู
เกดิขึน้

ปญหาทีอ่าจเกดิขึน้เกีย่วกบัการนาํโปรแกรมแหดกัขอมลูไปใชในองคกร คอื ผูใชอาจเปนนกัเรยีน
นาํโปรแกรมนีไ้ปตดิตัง้ในหองปฏบิตักิาร แลวจบัขอมลู เชน ขอมลูจาก WWW, Telnet หรอื Outlook
เปนตน ขอมลูทีถ่กูจบัไดจะแสดงเปนตวัอกัษร เพือ่นคนหนึง่อาจใชโปรแกรมนี้ จบัขอมลูของเพือ่นทีก่าํลงั
Login เขาไปอาน E-mail ซึง่ขอมลูนัน้จะถกูจบัได ทาํใหผูแอบจบัสามารถเขา E-mail ของเพือ่นทีถ่กูดบัจบั
เมือ่ใดกไ็ด เพราะทราบ Username และ Password จากโปรแกรม Sniffer นี่เปนเพียงตัวอยางของสิ่ง
ทีอ่าจเกดิขึน้
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วธิแีกไข คอื ตดิตัง้ Reborn card ในหองปฏบิตักิาร ปองกนัการตดิตัง้โปรแกรม ยกเลกิการใช
Telnet แตใช SSH (Secure shell) แทน  ไมใชบรกิารของเวบ็ไซตทีไ่มมกีารเขารหสัขอมลู เมือ่ตองกรอก
ขอมลูสาํคญั เชน รหสับตัรเครดติเปนตน ใช Web based mail ทีม่บีรกิารเขารหสัขอมลู เชน hotmail.com
หรอื yahoo.com เปนตน สาํหรบัผูเขยีนไมไดใช outlook เพราะเคยเปนเปาหมายโจมตขีองไวรสัคอมพวิเตอร
(Virus) ทีผู่ใชมากมายเคยไดรบัผลกระทบมาแลว อาจตดิตัง้โปรแกรม firewall หรอืกาํหนดใหคอมพวิเตอร
มคีวามปลอดภยัในระดบัสงู จะทาํใหโปรแกรมตรวจจบัทัว่ไปไมพบคอมพวิเตอรของทาน แมจะใชคาํสัง่ ping
กต็าม

โปรแกรมประเภท sniffer มกัมคีวามสามารถหลากหลาย ซึง่มปีระโยชนสาํหรบัผูดแูลระบบอยาง
มาก โปรแกรมทีท่ดสอบลาสดุ คอื Traffic max เปนอกีโปรแกรมหนึง่ทีท่าํงานไดอยางมปีระสทิธภิาพ
เพือ่ตรวจสอบการทาํงานในระบบเครอืขาย ทานสามารถ Download โปรแกรม Traffic max รุนทดสอบไดจาก
http://www.sunrisetelecom.com/lansoftware/download.shtml

22.5  ระเบิดเมล (Mail bomb)
โปรแกรมระเบดิเมล (Mail bomb) ทาํหนาทีส่ง e-mail เปน 100 ฉบบัดวยการ Click เพยีงครัง้เดยีว

เปาหมายของโปรแกรมนี ้คอื กอกวน ผูเขยีนรูจกัเพราะเพือ่นรวมงานนาํมาทดสอบใหดวูาทาํงานไดจรงิ
จงึนาํมาใชประโยชนเพือ่ทดสอบการรบั-สงอเีมล (E-mail) ของเครือ่งบรกิาร หรอืทดสอบการใหบรกิาร
SMTP (Simple mail transfer protocol)  มปีญหาใดหรอืไม
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22.6  ไวรัสคอมพิวเตอร (Virus) คืออะไร
โปรแกรมชนดิหนึง่ทีถ่กูเขยีนขึน้ เปาหมาย คอื กอกวนเครือ่งคอมพวิเตอรเปาหมาย ดวยการกระทาํ

ทีผู่ใชไมพงึประสงค และสามารถคดัลอกตนเอง พรอมกระจายไปยงัเครือ่งอืน่ โดยผูถกูบกุรกุไมทราบ ปจจบุนั
โปรแกรมทีใ่ชตรวจจบัไวรสัไดรบัความนยิมอยางมาก เชน McAfee, Norton หรอื PC-Cillin เนือ่งจากไวรสั
รุนใหม สามารถแพรกระจายไดอยางรวดเรว็ในอนิเทอรเนต็ ไวรสัใหมบางตวั สามารถกอความเสยีหายถงึ
ขนาดแกไข BIOS (Basic input output system) จนผูใชทัว่ไปตองนาํคอมพิวเตอรไปแกไขที่รานซอม
การตดิตัง้โปรแกรมฆาไวรสั และปรบัปรงุเวอรชัน่จากผูพฒันาอยูเสมอ จงึเปนวธิปีองกนัทีน่ยิมและไดผล
จากการโจมตขีองไวรสั สาํหรบัเวบ็ไซตทีผู่เขยีนเขาไปอานเรือ่งไวรสัเปนประจาํ คอื http://vil.mycio.com
หรอืตรวจสอบไวรสัแบบออนไลนที ่http://housecall.antivirus.com/housecall/start_frame.asp

22.7  ผูบุกรุก (Hacker)
ผูบกุรกุเขาไปเครือ่งคอมพวิเตอรผานระบบเครอืขาย อาจเปนเครือ่งคอมพวิเตอรของผูใชทีเ่ขาไป

ใชบรกิารอนิเทอรเนต็ หรอืเปนเครือ่งบรกิาร (Server) ทีถ่กูเปด เพือ่ใหบรกิารตาง ๆ  การกระทาํของผูบกุรกุ
มไีดหลายพฤตกิรรมตัง้แต บกุเขาไปตรวจสอบระบบ หาจดุผดิพลาด พรอมกบัชวยเหลอื หรอืเตอืนเจาของ
ระบบ เพราะใหเจาของระบบปรบัปรงุแกไข แตอาจมผีูบกุรกุบางทาน เขาไปแลวใชเครือ่งคอมพวิเตอรทีบ่กุรกุ
ไดเปนเครือ่งตนทาง ในการบกุรกุเครือ่งคอมพวิเตอรเครือ่งอืน่ตอไป

การบกุรกุมไีดหลายวธิ ีวธิหีนึง่ทีน่ยิม คอื หาจดุบกพรองของระบบปฏบิตักิาร ทีป่ระกาศตามเวบ็
ตาง ๆ  มกัเปนจดุบกพรองทีพ่บในระบบปฏบิตักิารรุนเกา (Old version) ซึง่ถกูแกไขในรุนใหม (New version)
แลว ผูบกุรกุเพยีงแตเขาไปอานวธิกีารจากเวบ็ไซตทีใ่หขอมลู และเสาะหาเครือ่งเปาหมาย วาเปดใหบรกิาร
ทีอ่าจเปนจดุบกพรองของระบบหรอืไม แมจะผูดแูลระบบจะใชระบบปฏบิตักิารทีม่ปีญหา แตไมเปดบรกิาร
port ทีม่จีดุออน บรรดา hacker กท็าํอะไรไมได ดงันัน้ผูดแูลควรเลอืกเปด port เฉพาะทีต่องการบรกิาร
และจาํเปนเทานัน้ โปรแกรมทีผู่เขยีนแนะนาํใหใชตรวจสอบวาเครือ่งบรกิารของตนเปด port ใดบาง คอื
โปรแกรม scanport และสามารถ download จาก http://www.dataset.fr/eng/scanport.html
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22.8  การปฏเิสธบรกิาร (DoS)
การโจมตจีนทาํใหเครือ่งทีใ่หบรกิารปฏเิสธการใหบรกิาร (DoS-Denial of Service attack) เปน

เหตกุารณทีน่กัคอมพวิเตอรทัว่โลกรูจกั เพราะเวบ็ใหญหลายเวบ็ปดบรกิารไประยะหนึง่ เนือ่งจากมจีาํนวน
การขอใชบรกิารทีไ่มถกูตอง เสมอืนการโจมตจีากทัว่โลกพรอมกนัมากจนทาํใหไมสามารถบรกิารได อนั
เกดิจาก Hacker บกุเขาไปยงัคอมพวิเตอรทัว่โลก แลวแอบตดิตัง้โปรแกรมแบบตัง้เวลา เมือ่ถงึเวลาจะสง
ความตองการหรอืขอมลู ไปยงัเวบ็เปาหมายมากมาย การจะไปเอาผดิกบัเครือ่งทีโ่จมตเีขาไปกไ็มได และ
ตองปดเปนความลบั ถาเวบ็ใหญเหลานีเ้ปดเผย อาจทาํใหเวบ็ไซตทีเ่คยถกูบกุรกุ กลายเปนเปาหมายของ
Hacker คนอืน่อกีได

22.9  ระบบตรวจจับการบุกรุก (IDS)
ระบบตรวจจบัการบกุรกุ (IDS-Intrusion Detection System) เพือ่เฝาระวงั ตรวจจบั และวเิคราะห

พฤตกิรรมของผูบกุรกุ เพือ่หาทางปองกนั และตอบโต ดวยวธิกีารทีเ่หมาะสม แมเครือ่งบรกิารจะถกูออกแบบ
มาดเีพยีงไรกต็องมจีดุบกพรอง สงัเกตไดจากโปรแกรมทีใ่ชสรางเครือ่งบรกิารในปจจบุนั เมือ่สรางรุนใหม
ขึน้มาไมนาน จะออกโปรแกรมปรบัปรงุตามมาดวยเสมอ เพราะคนพบจดุบกพรอง จดุบกพรองใหมทีถ่กูคนพบ
กค็อื เปาหมายของผูบกุรกุ และถาเครือ่งบรกิารไมคอยตรวจจบัการบกุรกุ กจ็ะเปนเหยือ่ไดงาย

22.10  กําแพงปองกัน (Firewall)
เครือ่งคอมพวิเตอรทีม่หีนาทีต่รวจสอบ และกรองคาํขอบรกิาร โดยยอมใหคาํขอทีไ่ดรบัอนมุตัิ

ผานไดเทานัน้ ปกตจิะแบง Firewall ไดเปน 2 แบบ คอื แบบแอปพลเิคชัน่พรอ็กซี ่(Application proxies)
และแพค็เกต็ฟวเตอรริง่เกตเวย (Packet filtering gateway) ในปจจบุนัยงัไมมเีจาของ Firewall รายใด
กลายนืวนัวา ในอนาคตจะไมมใีครสามารถเจาะ หรอืบกุรกุผานระบบ Firewall ของตนได เพราะการบรกิาร
ในปจจบุนัมรีปูแบบทีห่ลายหลาย ผูบกุรกุปกตบิกุเขาสูระบบ แตอาจทาํความเสยีหายใหระบบได  จงึตองมี
ระบบตรวจจบัการบกุรกุ (IDS) มาคูกบั Firewall เสมอ เพราะทาํใหระบบมคีวามปลอดภยัสงูสดุ เสมอืนมี
Firewall ปองกนัการบกุรกุโดยทัว่ไป และม ีIDS คอยตรวจสอบ วามใีครแอบบกุรกุเขามาได

22.11  หองเก็บขอมูล (Share folder) ถูกลวง
การใชงานในระบบเครอืขาย ผูใชอาจอยูทีค่อมพวิเตอรเครือ่งใดกไ็ด แลวใชขอมลูทีถ่กูแบงปนจาก

คอมพวิเตอรของตน ซึง่ตัง้อยูในอกีหองหนึง่ ถาใช Microsoft windows จะเรยีกหลกัการนีว้า การแบงปน
หองเกบ็ขอมลู (Share folder) ซึง่มคีวามปลอดภยัในระดบัหนึง่ เพราะสามารถกาํหนดรหสัผาน การเขา
ใชบรกิารได

PDF created with FinePrint pdfFactory Pro trial version http://www.pdffactory.com

http://www.pdffactory.com


177ปรับปรุง : มิถุนายน 2546 >>>

บทที่ 22 : การรักษาความปลอดภัย
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ในระยะหลงัผูเขยีนพยายามไมเปดหองเกบ็ขอมลู (Folder) ใหระบบเครอืขาย ถาจาํเปนจะเปดใน
ระยะสัน้ แมจะมกีารกาํหนดรหสัผานกต็าม เพราะเพือ่นรวมงานหาโปรแกรมมาใหทดสอบวา เขาสามารถ
เจาะเขา Folder ทีม่กีารกาํหนดรหสัผานไว เมือ่สัง่ประมวลผล โปรแกรมจะทาํการสุมรหสัขึน้มา จนกวา
จะตรงกบัรหสัทีถ่กูตอง ผูเขยีนไดการทดสอบ และพบวาโปรแกรมนีเ้จาะรหสัผานไดจรงิ

ทาํใหผูเขยีนตองปดระบบเครอืขายทีส่าํคญั เชน ระบบบญัชี และทะเบยีน ไมใหใชอนิเทอรเนต็
แตเปนระบบเครอืขายแบบอนิทราเนต็ และจาํกดัเฉพาะวงของตนเอง เพราะอาจมนีกัเรยีนบางทาน ตองการ
ดวูาเพือ่นของตนลงทะเบยีนเรยีนวชิาใดบาง ซึง่ไมใชวธิกีารทีถ่กูตองทีเ่ขาจะไดขอมลูนี ้ดวยการแอบเปด
folder ทีถ่กูปองกนัดวยรหสัผาน

การตรวจสอบการทาํงานของคอมพวิเตอรวามกีารรบัสงขอมลูอยางไร อาจใชโปรแกรม netstat.exe
ทีม่อียูในหอง c:\windows ถาตองการเฝาตรวจวามกีารรบัสงขอมลูหรอืไม โปรแกรม Netpersec สามารถ
ทาํหนาทีน่ีไ้ดด ีเมือ่มกีารรบัสงขอมลูทีผ่ดิปกตจิะตรวจสอบไดทนัท ีโปรแกรมนีย้งัใชวดัความเรว็ของ
คอมพวิเตอร ในขณะตดิตอกบัเครอืขายอยางเหน็ไดชดั สามารถ download โปรแกรมนีไ้ดจาก ftp://
ftp.zdnet.com/acq/downloads/pub/zd/PCMag/netpsec.zip
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22.12  ติดตั้งการดฟนคืนชีพ
การดฟนคนืชพี หรอืรบีอรนการด (Reborn card) หรอืโปรเทคชัน่การด (Protection card) คอื

อปุกรณทางฮารดแวร เปนแผนวงจรทีท่าํใหคอมพวิเตอรปลอดภยัจากการแกไข หรอืเปลีย่นแปลง นยิม
ตดิตัง้ในหองปฏบิตักิารคอมพวิเตอรในสถาบนัการศกึษา เพราะปองกนัการตดิไวรสั ปองกนัการแกไขขอมลู
ปองกนัสือ่เกบ็ขอมลูเตม็ เปนตน

หลายปกอนหองปฏบิตักิารในสถาบนัการศกึษาทีผู่เขยีนดแูล มไิดตดิการดฟนคนืชพี ทกุภาคเรยีน
จะตองตดิตัง้โปรแกรมในหองปฏบิตักิารใหมหมดทกุหอง เพราะมปีญหาดานโปรแกรม คอื ใชงานไมได
บางโปรแกรม ทาํงานชาลงเนือ่งจากนกัศกึษานาํโปรแกรมมาตดิตัง้ไวมาก หรอืตดิไวรสัหลายสายพนัธุ เปนตน
เมือ่ตดิตัง้การดนีแ้ลว ทาํใหทกุครัง้ทีน่กัศกึษาเปดเครือ่งใหม แฟมขอมลูทีน่กัศกึษาเคยเกบ็ แกไข หรอื
download มาไวจะหายไป ยกเวนขอมลูทีอ่ยูในแผนดสิกของนกัศกึษา เปนการปองกนัการตดิตัง้ แกไข ตดิไวรสั
หรอืเปนแหลงแพรไวรสัอยางไดผล แตถาเปนหนวยงาน อาจไมกาํหนดใหเรยีกขอมลูกลบัทกุครัง้ทีเ่ปด
เครือ่งใหม เพราะมตีวัเลอืกใหเรยีกกลบัเมือ่ตองการ และทาํงานไดกบัระบบปฏบิตักิารทกุรุน

22.13  แนะนาํเวบ็ไซต
1. http://housecall.antivirus.com Free online virus scan
2. http://thaicert.nectec.or.th ศนูยประสานงานการรกัษาความปลอดภยั
3. http://vil.mycio.com ใหขอมลู พรอมโปรแกรมฆาไวรสัขนาดเลก็ทีด่มีาก
4. http://www.cert.org รวมผูเชีย่วชาญดานความปลอดภยั
5. http://www.microsoft.com/technet/security  มีขอมูลแนะนําเรื่องความปลอดภัยดีมาก
6. http://www.sans.org หนวยงานศกึษาดานความปลอดภยั
7. http://www.securityfocus.com ใหขอมลูเกี่ยวกับระบบความปลอดภัยของ OS
8. http://www.thaidigitalid.com Thai Digital ID Root Certificate Authority
9. http://www.thaiinformation.com/its ผูนําเขา Reborn card ยี่หอหนึ่ง
10.http://www.thenetsec.com Thai systems and Network Security Knowledge
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