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บทที่  22
การรั กษาความปลอดภัย

เรือ่งของความปลอดภยั ผูเขยีนสนใจเรือ่งของ Linux server (Redhat.com) เปนหลกั แตทีพ่อ
มคีวามรูเรือ่งของความปลอดภยัใน Microsoft windows เพราะคณุสวุทิย สมสภุาพรุงยศ และคณุประเสรฐิ
ประสารยา ซึง่เปนเพือ่นรวมงานดานการดแูลระบบเครอืขาย และการแกปญหาคอมพวิเตอรของหนวยงาน
ไดหาโปรแกรมมาใหทดลองใชอยูเสมอ มโีปรแกรมสาํหรบัผูดแูล เพือ่ชวยเหลอืผูใช หรอืเฝาตรวจสอบการ
คกุคามจากคนแปลกหนา เปนตน แตถามองอกีดานหนึง่ เครือ่งมอืทีห่ามา หากตกไปอยูในมอืของผูไมประ-
สงคด ีอาจกลายเปนอาวธุทีย่อนมาทาํลายระบบได แตถาไมใชกเ็หมอืนตาํรวจทีถ่อืกระบอง สวนผูรายสวมชดุ
พลางตวัพรอมปนเลเซอร ถาผูดแูลระบบไมศกึษาหาความรูดานความปลอดภยั จะรู หรอืปกปองระบบได
อยางไร

เปาหมายของผูบกุรกุสวนใหญ คอื เขาควบคมุระบบใหไดและกลบัออกไป โดยผูดแูลไมสามารถ
แกะรอยได วธิปีองกนัการบกุรกุทีผู่เขยีนใช คอื หาระบบปฏบิตักิารใหมลาสดุมาใช  ปดบรกิารเกอืบทัง้หมด
ยกเวนบรกิารทีจ่าํเปน ในองคกรหนึง่อาจมบีรกิารหลายอยางทีต่องการเปดใหคนในองคกร อาจใชวธิสีราง
เครือ่งบรกิารหลายเครือ่ง แยกเครือ่งละหนึง่บรกิาร เพราะบรกิารทีจ่าํเปนบางบรกิารอาจมจีดุบกพรองใน
อนาคต ทาํใหผูบกุรกุโจมตไีด จงึตองการลดความเสีย่ง แตผูดแูลบางทานอาจตองการรวมบรกิารทัง้หมด
ไวในเครือ่งเดยีวกนั เพราะมเีวลาตรวจสอบระบบเสมอ หรอืมอีปุกรณสาํรองขอมลูทีส่มบรูณ สาํหรบัผูเขยีน
ขอเลอืกการกระจายความเสีย่ง เพราะไมมเีวลาตรวจสอบการบกุรกุ ปจจบุนัใชเครือ่งคอมพวิเตอรทีม่คีวาม
เรว็ตํา่ มหีนวยความจาํนอย ระบบลมเมือ่ไฟฟาดบัและไมมอีปุกรณสาํรองขอมลูทีส่มบรูณใหเกดิประโยชน
สงูสดุ  (ปจจบุนัใชวธิคีดัลอก Harddisk เฉพาะเครือ่งทีส่าํคญั เกบ็ไวเปลีย่นเมือ่ตวัเดมิมปีญหา)
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ตอนที่ 4 : เรื่องนารูสําหรับผูดูแลระบบเครือขาย

Introduction to Webmaster

22.1  ระบบไฟฟาขัดของ
ปจจบุนัเครือ่งคอมพวิเตอรทีเ่ปดใหบรกิาร 24 ชัว่โมง ตลอด 7 วนัมเีพิม่ขึน้ทกุวนั เครือ่งคอม-

พวิเตอรในปจจบุนั มอีายกุารใชงานหรอืความทนทานไมเทากนั ขึน้อยูกบัอปุกรณภายใน การบาํรงุรกัษา
และการปองกนัไฟฟาดบัในฤดฝูน มเีพยีงไมกีร่ะบบทีส่ามารถสาํรองไฟฟาไดนาน 2 ชัว่โมง เชน ไฟฟาดบั
คนืวนัศกุร อาจทาํใหระบบไฟฟาทีเ่ลีย้งคอมพวิเตอรดบัไปทัง้ระบบ ยอมทาํใหคอมพวิเตอรเสยีหาย หรอื
หยดุบรกิาร

บางองคกรซือ้เครือ่งสาํรองไฟฟา (UPS : Unterruptible Power Supply) แตใชงานมา 3 ป ยอม
สาํรองไฟฟาไดนอย บางครัง้แคไฟฟาตก ระบบถงึกบับตูเครือ่งใหมทัง้ระบบกม็ ีทาํใหขอมลูทีเ่กบ็หรอืประมวล
ผลอยูเสยีหาย

แมจะมวีธิกีารปองกนั เชน การสาํรองขอมลู การจดัทาํเวบ็ไซตสาํรอง การใชเครือ่งปนไฟฟา ระบบ
ปองกนัไฟฟารัว่ หรอืมบีคุลากรดแูลตลอดเวลา ซึง่ทกุปญหาลวนมวีธิแีกไข แตมอีงคกรไมมาก ทีพ่รอม
จะลงทนุปองกนัความเสยีหายทีอ่าจเกดิขึน้ เพราะทกุวธิตีองลงทนุ ทัง้บคุลากร และอปุกรณ ทาํใหผูทีน่ยิม
สบืคนขอมลูจากเวบ็ไซต ทราบวาเวบ็ไซตหลายแหงหายไปในบางชวงเวลา บางครัง้เวบ็ไซตทีม่ขีอมลูสมบรูณ
กลบัมาใหมในรปูแบบทีไ่มมอีะไรเลย เพราะขาดระบบสาํรองขอมลู หรอืระบบปองกนัทีด่ี

22.2  การละเมดิระบบรักษาความปลอดภัย
การละเมดิระบบรกัษาความปลอดภยัม ี4 วธิ ีระดบัความรายแรงของการละเมดิขึน้อยูกบัสถานการณ

เชน ผูบกุรกุเขาไปหยดุระบบในวนัเสาร จะไมรายแรงเทากบัการหยดุระบบลงทะเบยีนในแรกของการรบัลง
ทะเบยีนเรยีนในสถาบนัการศกึษา หรอืเวบ็ไซตของมลูนธิเิพือ่เดก็ ถกูลกัลอบรายชือ่เดก็ทีต่องการความ
ชวยเหลอื จะไมรายแรงเทากบัเวบ็ไซตของธนาคารถกูลบัลอบรหสัลบัของลกูคา หรอืหยดุบรกิารในชวง
ตนเดอืน เปนตน
1. หยดุการทาํงาน (Interruption)
คอืหยดุใหบรกิารโดยสิน้เชงิ เชน ขอมลูในคอมพวิเตอรหายไปหมด เปนตน

2. ลักลอบขอมูล (Interception)
คอืการทีข่อมลูถกูขโมยออกไป เชนแอบคดัลอกแฟมรหสับตัรเครดติ เปนตน

3. แกไขขอมลู (Modification)
คอืการแอบเปลีย่นขอมลู เชนเงนิในบญัชเีงนิฝากของลกูคา หรอืของผูลกัลอบเปนตน
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4. สรางขอมูลปลอม (Fabrication)
คอื การเพิม่ขอมลูอยางไมถกูตอง เชน แอบเพิม่ชือ่พนกังาน เขาไปใน FBI เปนตน

22.3  ประตูหลัง (Back door)
ประตหูลงัทีผู่บกุรกุ (Hacker) สรางขึน้ หลงัจากแอบเขาระบบได และเปนไปไดทีผู่ดแูลระบบ

ทราบถงึการบกุรกุ จงึตองสรางโปรแกรม หรอืบรกิารบางอยาง ทีผู่ดแูลไมทราบ แตผูบกุรกุทราบ เพือ่แอบเขา
ระบบไดอกีครัง้ เชน การสราง Account เพิม่ และสรางโปรแกรมเปลีย่นผูใชธรรมดาเปนผูดแูลระบบ (Root)
เปนตน

ผูเขยีนเคยไดรบัคาํแนะนาํจากมอือาชพีทานหนึง่ บอกวาถา Hacker แอบเขาระบบได สิง่แรกทีต่อง
ทาํคอื ดงึสาย LAN เพือ่ยกเลกิการตดิตอกบัเครอืขาย แลวตรวจสอบโดยละเอยีด ถา Hacker แอบเขาระบบ
ไดจรงิ ควรตดิตัง้โปรแกรมทัง้หมดใหม เพราะเปนการยากทีจ่ะตรวจสอบ และแกไขระบบทัง้หมด จนเชือ่ไดวา
จะไมม ีBackdoor ใดเหลอือยูในระบบเลย และ Hacker มอือาชพีจะไมสราง Backdoor ดวยการพมิพทลีะตวั
อกัษร เพราะใชเวลามาก แตมโีปรแกรมสรางประตหูลงั (Backdoor) อตัโนมตั ิและสรางไดมาก จนยากที่
ผูดแูลจะตดิตามแกไขไดหมด

22.4  แหดักขอมูล (Sniffer)
แหดกัขอมลู (Sniffer) คอื โปรแกรมของผูดแูลระบบ หามาใชไดจาก NAI (http://www.nai.com)

หรอืคนหาโปรแกรมประเภทนีไ้ดจาก http://www.shareware.com เปนโปรแกรมทีม่คีวามสามารถในการ
ตรวจสอบขอมลูทีก่าํลงัไหลอยูในเครอืขาย ตรวจการรบั หรอืสงขอมลูทีผ่ดิปกต ิตรวจการใหบรกิารของ
เครือ่งบรกิาร สามารถตรวจขอมลูทีม่กีารรบั-สง ไดละเอยีดในระดบัตวัอกัษร แตผูเขยีนเหน็ปญหาใน
โปรแกรมนี้ ถาผูใช คอื ผูดแูลระบบ มใิชสมาชกิในเครอืขายทีไ่มนาไวใจ กจ็ะไมมปีญหาการขโมยขอมลู
เกดิขึน้

ปญหาทีอ่าจเกดิขึน้เกีย่วกบัการนาํโปรแกรมแหดกัขอมลูไปใชในองคกร คอื ผูใชอาจเปนนกัเรยีน
นาํโปรแกรมนีไ้ปตดิตัง้ในหองปฏบิตักิาร แลวจบัขอมลู เชน ขอมลูจาก WWW, Telnet หรอื Outlook
เปนตน ขอมลูทีถ่กูจบัไดจะแสดงเปนตวัอกัษร เพือ่นคนหนึง่อาจใชโปรแกรมนี้ จบัขอมลูของเพือ่นทีก่าํลงั
Login เขาไปอาน E-mail ซึง่ขอมลูนัน้จะถกูจบัได ทาํใหผูแอบจบัสามารถเขา E-mail ของเพือ่นทีถ่กูดบัจบั
เมือ่ใดกไ็ด เพราะทราบ Username และ Password จากโปรแกรม Sniffer นี่เปนเพียงตัวอยางของสิ่ง
ทีอ่าจเกดิขึน้
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Introduction to Webmaster

วธิแีกไข คอื ตดิตัง้ Reborn card ในหองปฏบิตักิาร ปองกนัการตดิตัง้โปรแกรม ยกเลกิการใช
Telnet แตใช SSH (Secure shell) แทน  ไมใชบรกิารของเวบ็ไซตทีไ่มมกีารเขารหสัขอมลู เมือ่ตองกรอก
ขอมลูสาํคญั เชน รหสับตัรเครดติเปนตน ใช Web based mail ทีม่บีรกิารเขารหสัขอมลู เชน hotmail.com
หรอื yahoo.com เปนตน สาํหรบัผูเขยีนไมไดใช outlook เพราะเคยเปนเปาหมายโจมตขีองไวรสัคอมพวิเตอร
(Virus) ทีผู่ใชมากมายเคยไดรบัผลกระทบมาแลว อาจตดิตัง้โปรแกรม firewall หรอืกาํหนดใหคอมพวิเตอร
มคีวามปลอดภยัในระดบัสงู จะทาํใหโปรแกรมตรวจจบัทัว่ไปไมพบคอมพวิเตอรของทาน แมจะใชคาํสัง่ ping
กต็าม

โปรแกรมประเภท sniffer มกัมคีวามสามารถหลากหลาย ซึง่มปีระโยชนสาํหรบัผูดแูลระบบอยาง
มาก โปรแกรมทีท่ดสอบลาสดุ คอื Traffic max เปนอกีโปรแกรมหนึง่ทีท่าํงานไดอยางมปีระสทิธภิาพ
เพือ่ตรวจสอบการทาํงานในระบบเครอืขาย ทานสามารถ Download โปรแกรม Traffic max รุนทดสอบไดจาก
http://www.sunrisetelecom.com/lansoftware/download.shtml

22.5  ระเบิดเมล (Mail bomb)
โปรแกรมระเบดิเมล (Mail bomb) ทาํหนาทีส่ง e-mail เปน 100 ฉบบัดวยการ Click เพยีงครัง้เดยีว

เปาหมายของโปรแกรมนี ้คอื กอกวน ผูเขยีนรูจกัเพราะเพือ่นรวมงานนาํมาทดสอบใหดวูาทาํงานไดจรงิ
จงึนาํมาใชประโยชนเพือ่ทดสอบการรบั-สงอเีมล (E-mail) ของเครือ่งบรกิาร หรอืทดสอบการใหบรกิาร
SMTP (Simple mail transfer protocol)  มปีญหาใดหรอืไม
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22.6  ไวรัสคอมพิวเตอร (Virus) คืออะไร
โปรแกรมชนดิหนึง่ทีถ่กูเขยีนขึน้ เปาหมาย คอื กอกวนเครือ่งคอมพวิเตอรเปาหมาย ดวยการกระทาํ

ทีผู่ใชไมพงึประสงค และสามารถคดัลอกตนเอง พรอมกระจายไปยงัเครือ่งอืน่ โดยผูถกูบกุรกุไมทราบ ปจจบุนั
โปรแกรมทีใ่ชตรวจจบัไวรสัไดรบัความนยิมอยางมาก เชน McAfee, Norton หรอื PC-Cillin เนือ่งจากไวรสั
รุนใหม สามารถแพรกระจายไดอยางรวดเรว็ในอนิเทอรเนต็ ไวรสัใหมบางตวั สามารถกอความเสยีหายถงึ
ขนาดแกไข BIOS (Basic input output system) จนผูใชทัว่ไปตองนาํคอมพิวเตอรไปแกไขที่รานซอม
การตดิตัง้โปรแกรมฆาไวรสั และปรบัปรงุเวอรชัน่จากผูพฒันาอยูเสมอ จงึเปนวธิปีองกนัทีน่ยิมและไดผล
จากการโจมตขีองไวรสั สาํหรบัเวบ็ไซตทีผู่เขยีนเขาไปอานเรือ่งไวรสัเปนประจาํ คอื http://vil.mycio.com
หรอืตรวจสอบไวรสัแบบออนไลนที ่http://housecall.antivirus.com/housecall/start_frame.asp

22.7  ผูบุกรุก (Hacker)
ผูบกุรกุเขาไปเครือ่งคอมพวิเตอรผานระบบเครอืขาย อาจเปนเครือ่งคอมพวิเตอรของผูใชทีเ่ขาไป

ใชบรกิารอนิเทอรเนต็ หรอืเปนเครือ่งบรกิาร (Server) ทีถ่กูเปด เพือ่ใหบรกิารตาง ๆ  การกระทาํของผูบกุรกุ
มไีดหลายพฤตกิรรมตัง้แต บกุเขาไปตรวจสอบระบบ หาจดุผดิพลาด พรอมกบัชวยเหลอื หรอืเตอืนเจาของ
ระบบ เพราะใหเจาของระบบปรบัปรงุแกไข แตอาจมผีูบกุรกุบางทาน เขาไปแลวใชเครือ่งคอมพวิเตอรทีบ่กุรกุ
ไดเปนเครือ่งตนทาง ในการบกุรกุเครือ่งคอมพวิเตอรเครือ่งอืน่ตอไป

การบกุรกุมไีดหลายวธิ ีวธิหีนึง่ทีน่ยิม คอื หาจดุบกพรองของระบบปฏบิตักิาร ทีป่ระกาศตามเวบ็
ตาง ๆ  มกัเปนจดุบกพรองทีพ่บในระบบปฏบิตักิารรุนเกา (Old version) ซึง่ถกูแกไขในรุนใหม (New version)
แลว ผูบกุรกุเพยีงแตเขาไปอานวธิกีารจากเวบ็ไซตทีใ่หขอมลู และเสาะหาเครือ่งเปาหมาย วาเปดใหบรกิาร
ทีอ่าจเปนจดุบกพรองของระบบหรอืไม แมจะผูดแูลระบบจะใชระบบปฏบิตักิารทีม่ปีญหา แตไมเปดบรกิาร
port ทีม่จีดุออน บรรดา hacker กท็าํอะไรไมได ดงันัน้ผูดแูลควรเลอืกเปด port เฉพาะทีต่องการบรกิาร
และจาํเปนเทานัน้ โปรแกรมทีผู่เขยีนแนะนาํใหใชตรวจสอบวาเครือ่งบรกิารของตนเปด port ใดบาง คอื
โปรแกรม scanport และสามารถ download จาก http://www.dataset.fr/eng/scanport.html
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22.8  การปฏเิสธบรกิาร (DoS)
การโจมตจีนทาํใหเครือ่งทีใ่หบรกิารปฏเิสธการใหบรกิาร (DoS-Denial of Service attack) เปน

เหตกุารณทีน่กัคอมพวิเตอรทัว่โลกรูจกั เพราะเวบ็ใหญหลายเวบ็ปดบรกิารไประยะหนึง่ เนือ่งจากมจีาํนวน
การขอใชบรกิารทีไ่มถกูตอง เสมอืนการโจมตจีากทัว่โลกพรอมกนัมากจนทาํใหไมสามารถบรกิารได อนั
เกดิจาก Hacker บกุเขาไปยงัคอมพวิเตอรทัว่โลก แลวแอบตดิตัง้โปรแกรมแบบตัง้เวลา เมือ่ถงึเวลาจะสง
ความตองการหรอืขอมลู ไปยงัเวบ็เปาหมายมากมาย การจะไปเอาผดิกบัเครือ่งทีโ่จมตเีขาไปกไ็มได และ
ตองปดเปนความลบั ถาเวบ็ใหญเหลานีเ้ปดเผย อาจทาํใหเวบ็ไซตทีเ่คยถกูบกุรกุ กลายเปนเปาหมายของ
Hacker คนอืน่อกีได

22.9  ระบบตรวจจับการบุกรุก (IDS)
ระบบตรวจจบัการบกุรกุ (IDS-Intrusion Detection System) เพือ่เฝาระวงั ตรวจจบั และวเิคราะห

พฤตกิรรมของผูบกุรกุ เพือ่หาทางปองกนั และตอบโต ดวยวธิกีารทีเ่หมาะสม แมเครือ่งบรกิารจะถกูออกแบบ
มาดเีพยีงไรกต็องมจีดุบกพรอง สงัเกตไดจากโปรแกรมทีใ่ชสรางเครือ่งบรกิารในปจจบุนั เมือ่สรางรุนใหม
ขึน้มาไมนาน จะออกโปรแกรมปรบัปรงุตามมาดวยเสมอ เพราะคนพบจดุบกพรอง จดุบกพรองใหมทีถ่กูคนพบ
กค็อื เปาหมายของผูบกุรกุ และถาเครือ่งบรกิารไมคอยตรวจจบัการบกุรกุ กจ็ะเปนเหยือ่ไดงาย

22.10  กําแพงปองกัน (Firewall)
เครือ่งคอมพวิเตอรทีม่หีนาทีต่รวจสอบ และกรองคาํขอบรกิาร โดยยอมใหคาํขอทีไ่ดรบัอนมุตัิ

ผานไดเทานัน้ ปกตจิะแบง Firewall ไดเปน 2 แบบ คอื แบบแอปพลเิคชัน่พรอ็กซี ่(Application proxies)
และแพค็เกต็ฟวเตอรริง่เกตเวย (Packet filtering gateway) ในปจจบุนัยงัไมมเีจาของ Firewall รายใด
กลายนืวนัวา ในอนาคตจะไมมใีครสามารถเจาะ หรอืบกุรกุผานระบบ Firewall ของตนได เพราะการบรกิาร
ในปจจบุนัมรีปูแบบทีห่ลายหลาย ผูบกุรกุปกตบิกุเขาสูระบบ แตอาจทาํความเสยีหายใหระบบได  จงึตองมี
ระบบตรวจจบัการบกุรกุ (IDS) มาคูกบั Firewall เสมอ เพราะทาํใหระบบมคีวามปลอดภยัสงูสดุ เสมอืนมี
Firewall ปองกนัการบกุรกุโดยทัว่ไป และม ีIDS คอยตรวจสอบ วามใีครแอบบกุรกุเขามาได

22.11  หองเก็บขอมูล (Share folder) ถูกลวง
การใชงานในระบบเครอืขาย ผูใชอาจอยูทีค่อมพวิเตอรเครือ่งใดกไ็ด แลวใชขอมลูทีถ่กูแบงปนจาก

คอมพวิเตอรของตน ซึง่ตัง้อยูในอกีหองหนึง่ ถาใช Microsoft windows จะเรยีกหลกัการนีว้า การแบงปน
หองเกบ็ขอมลู (Share folder) ซึง่มคีวามปลอดภยัในระดบัหนึง่ เพราะสามารถกาํหนดรหสัผาน การเขา
ใชบรกิารได
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ในระยะหลงัผูเขยีนพยายามไมเปดหองเกบ็ขอมลู (Folder) ใหระบบเครอืขาย ถาจาํเปนจะเปดใน
ระยะสัน้ แมจะมกีารกาํหนดรหสัผานกต็าม เพราะเพือ่นรวมงานหาโปรแกรมมาใหทดสอบวา เขาสามารถ
เจาะเขา Folder ทีม่กีารกาํหนดรหสัผานไว เมือ่สัง่ประมวลผล โปรแกรมจะทาํการสุมรหสัขึน้มา จนกวา
จะตรงกบัรหสัทีถ่กูตอง ผูเขยีนไดการทดสอบ และพบวาโปรแกรมนีเ้จาะรหสัผานไดจรงิ

ทาํใหผูเขยีนตองปดระบบเครอืขายทีส่าํคญั เชน ระบบบญัชี และทะเบยีน ไมใหใชอนิเทอรเนต็
แตเปนระบบเครอืขายแบบอนิทราเนต็ และจาํกดัเฉพาะวงของตนเอง เพราะอาจมนีกัเรยีนบางทาน ตองการ
ดวูาเพือ่นของตนลงทะเบยีนเรยีนวชิาใดบาง ซึง่ไมใชวธิกีารทีถ่กูตองทีเ่ขาจะไดขอมลูนี ้ดวยการแอบเปด
folder ทีถ่กูปองกนัดวยรหสัผาน

การตรวจสอบการทาํงานของคอมพวิเตอรวามกีารรบัสงขอมลูอยางไร อาจใชโปรแกรม netstat.exe
ทีม่อียูในหอง c:\windows ถาตองการเฝาตรวจวามกีารรบัสงขอมลูหรอืไม โปรแกรม Netpersec สามารถ
ทาํหนาทีน่ีไ้ดด ีเมือ่มกีารรบัสงขอมลูทีผ่ดิปกตจิะตรวจสอบไดทนัท ีโปรแกรมนีย้งัใชวดัความเรว็ของ
คอมพวิเตอร ในขณะตดิตอกบัเครอืขายอยางเหน็ไดชดั สามารถ download โปรแกรมนีไ้ดจาก ftp://
ftp.zdnet.com/acq/downloads/pub/zd/PCMag/netpsec.zip
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22.12  ติดตั้งการดฟนคืนชีพ
การดฟนคนืชพี หรอืรบีอรนการด (Reborn card) หรอืโปรเทคชัน่การด (Protection card) คอื

อปุกรณทางฮารดแวร เปนแผนวงจรทีท่าํใหคอมพวิเตอรปลอดภยัจากการแกไข หรอืเปลีย่นแปลง นยิม
ตดิตัง้ในหองปฏบิตักิารคอมพวิเตอรในสถาบนัการศกึษา เพราะปองกนัการตดิไวรสั ปองกนัการแกไขขอมลู
ปองกนัสือ่เกบ็ขอมลูเตม็ เปนตน

หลายปกอนหองปฏบิตักิารในสถาบนัการศกึษาทีผู่เขยีนดแูล มไิดตดิการดฟนคนืชพี ทกุภาคเรยีน
จะตองตดิตัง้โปรแกรมในหองปฏบิตักิารใหมหมดทกุหอง เพราะมปีญหาดานโปรแกรม คอื ใชงานไมได
บางโปรแกรม ทาํงานชาลงเนือ่งจากนกัศกึษานาํโปรแกรมมาตดิตัง้ไวมาก หรอืตดิไวรสัหลายสายพนัธุ เปนตน
เมือ่ตดิตัง้การดนีแ้ลว ทาํใหทกุครัง้ทีน่กัศกึษาเปดเครือ่งใหม แฟมขอมลูทีน่กัศกึษาเคยเกบ็ แกไข หรอื
download มาไวจะหายไป ยกเวนขอมลูทีอ่ยูในแผนดสิกของนกัศกึษา เปนการปองกนัการตดิตัง้ แกไข ตดิไวรสั
หรอืเปนแหลงแพรไวรสัอยางไดผล แตถาเปนหนวยงาน อาจไมกาํหนดใหเรยีกขอมลูกลบัทกุครัง้ทีเ่ปด
เครือ่งใหม เพราะมตีวัเลอืกใหเรยีกกลบัเมือ่ตองการ และทาํงานไดกบัระบบปฏบิตักิารทกุรุน

22.13  แนะนาํเวบ็ไซต
1. http://housecall.antivirus.com Free online virus scan
2. http://thaicert.nectec.or.th ศนูยประสานงานการรกัษาความปลอดภยั
3. http://vil.mycio.com ใหขอมลู พรอมโปรแกรมฆาไวรสัขนาดเลก็ทีด่มีาก
4. http://www.cert.org รวมผูเชีย่วชาญดานความปลอดภยั
5. http://www.microsoft.com/technet/security  มีขอมูลแนะนําเรื่องความปลอดภัยดีมาก
6. http://www.sans.org หนวยงานศกึษาดานความปลอดภยั
7. http://www.securityfocus.com ใหขอมลูเกี่ยวกับระบบความปลอดภัยของ OS
8. http://www.thaidigitalid.com Thai Digital ID Root Certificate Authority
9. http://www.thaiinformation.com/its ผูนําเขา Reborn card ยี่หอหนึ่ง
10.http://www.thenetsec.com Thai systems and Network Security Knowledge
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